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フィッシング被害にご注意ください 
 

最近、金融機関を装い、マネー・ローンダリング・テロ資金供与・拡散金融（以下
マネロン等対策）の名目で、利用者の口座の暗証番号やインターネットバンキングの
ログイン ID・パスワードや、クレジットカード、キャッシュカード番号等を不正に入
手しようとするフィッシングメールが多数確認されております。 
 現在、当組合では、マネロン等対策の一環として、お取引の内容、状況等に応じて、
過去に確認した氏名・住所・生年月日・ご職業や取引の目的等について、窓口や渉外
担当者による訪問、郵送書類等により再度確認させていただく場合がありますが、利
用者の暗証番号、インターネットバンキング等のログイン ID・パスワード等を、メー
ルや SMS で問い合わせたりすることも、メールやウェブサイトに誘導した上で入力

を求めるようなことはございません。 
 

こうしたフィッシングの被害に遭わないために 
〇心当たりのないメールや SMS に記載されたリンクは開かない。 
〇不審なメールや SMS を受信した場合には、直接金融機関に問い合わせる。 
〇当組合のウェブサイトへのアクセスに際しては、事前に正しいウェブサイトの

URL をブックマークに登録しておき、ブックマークからアクセスする。 
〇パソコンのセキュリティ対策ソフトを最新版にする 
といった対策をとるなど十分にご注意をお願いいたします。 

 
 

 
SNS・マッチングアプリで知り合ったものや著名人を 
騙る者からの投資勧誘等にご注意ください。 

 
SNS（Facebook、Instagram 等）やマッチングアプリ等を通じて知り合った者から、

暗号資産や FX などの投資商品の投資勧誘を受けて投資したところ、「返金を申し出
ても返金されない」「（相手に送金後に）相手と連絡が取れなくなった」などという詐
欺が増えています。 
〇DM を送ってきた相手から投資に誘われた  
〇マッチングアプリで出会った相手から投資を勧められた 
〇出資をしようとしたら保証金が必要と言われた 

〇個人口座に入金を指示された 
〇郵便や宅配便で現金を送付するように言われた 
〇入金したらすぐに大きな利益（見せ金）が出た 
〇絶対に儲かると言われた場合、詐欺かもしれませんので十分ご注意ください。 

 
当組合は、詐欺被害の恐れが高い取引を検知した場合に警察へ迅速な情報提供に

努めてまいります。 
 

 
 
 

 


